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Théng tin vé mén hoc:

[1]

P
Tén moén hoc:

Tén tiéng Anh:
M& mon hoc: [CE73322]

Mo6n hoc thudc khéi kién thie:

2]

Thuwe hanh Mét ma va an ninh mang
Cryptography and Network Security Laboratory

Kién thirc gido duc dai cuong

Kién thirc gido duc chuyén nghiép

Khoa hoc tu nhién

Khoa hoc x3 hoi

Co s& nganh

Chuyén nganh

Bét bugc O | Tu chon O

Bit bude O | Tu chon O

Bt budc O | Tu chon O

Bit bude O I Tu chon &

[3] DAéi twong sinh vién: (trinh dé/nganh/nim hoc/hoc ky)

+ Trinh d6: Pai hoc M Cao ding [ N Lién thong dai hoc U
+  Nganh: Cong nghé k¥ thuét dién tr vien théng  Khoa hoc: Ap dung tir khéa 2021
+  Hocky (HK): Nam hoc:
[4] Sbtin chi: 1[0.1.1]
Phén bo thoi gian: ) )
+  Thuc t4p/Thi nghiém/Thuc hanh (30 tiét/tin chi): ----=---=-m-mmmmrmmmmee e 30 tict
+  Tu hoc, tu NEhI&n ClU: ==mmmmmmm e e 15 tiet
[5] Yéu cdu cia mdn hoc vé phong hoc, trang thiét bi cin thiét dé giang day:
+ Phong hoc:  Phong hoc thuc hanh
+ Phong thi: Phong thi thuc hanh )
+  Tochucthi: Phong Pao tao t6 chuc O Khoa/Ban t6 chirc I
+ Trang thi€t bi can thiét:  Bang, may chi€u, micro
+ Yéu cau dac biét khac:  Khong
[6] Céc mén hoc lién quan (néu co):
+  Mbobn hoc tién quyét: Khéng
+  Mbon hoc trudce: Khoéng
- Moén hoc song hanh: Maét ma va an ninh mang
o M0o6n hoc sau: Khong
2.  Thong tin vé don vi phu trich chuyén mén, giing vién gidng day:
[1] Khoa/Ban: Khoa Dién - Dién tr
T4 bd mén:
[2] Giang vién bién soan dé cuong:
+ Ho tén: Hoang Xuan Duong
¥ Hoc ham — Hoc vi: Giang vién — Thac si i
+ Dia chi co quan: 180 Cao Lo, Phudng 4, Quan 8, TP. H6 Chi Minh
+  Dién thoai lién hé: 08 38505520
+  Hop thu dién tir: duong.hoangxuan@stu.edu.vn
[3] Giang vién phu tréch giang day: ---------------- --- -

- Hoc ham — Hoc vi: -

+  Dia chico quan:

+  Dién thoai lién hé:

+ Hop thu dién tir (email): -

+  Thoi gian va dia diém lam viéc: --
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[4] Giang vién trg giang: ------------=m=====m=n=mmn=emooe e %
Hoc ham — Hoc vi: — S ———
Dia chi co quan: SUE—
Dién thoai lién hé: -- - o -
Hop thu dién tir (email): ----------—-
* Thoi gian va dia diém lam viéc: S RIS SN L

+ 4+ 4+ +

[5] Céch lién lac véi giang vién: Email, dién thoai hoic van phong Khoa Dién - Dién tu,
Truong Pai hoc Céng nghé Sai Gon

Mo ta tém tit ndi dung méon hoc:

Mon hoc glup sinh vién rén luyén nhimg ky nang thye hanh trén phdn mém ma ngudn mé
Matlab véi mot sé tool lién quan dén méat ma:

+  Thuc hién mi hoéa va gidl méi véi céc loai ma tir c¢b dién dén hién dai

+  Céc loai khoa bi mét, cong khai

+  Ching thuc véi ham bam va chit ky s0
Céc vAn d vé an ninh mang cho tang thu dién tir, mang khong day, giao thuc IP

Muc tiéu va két quéi dy kién ciia mén hoc (CPR)
[1] Muc tiéu cia mon hoc:

Cung cAp kién thirc v& ma hoa va cc giai thudt ma hoa. Mot so bai toan an ninh mang thudng
gap trong thyuc té

[2] Chuén diu ra mén hoc (CDR):

+ CPRa: Ném vitng céc kién thirc trong ndi dung mén hoc

+ CDRb: Ap dung céc kién thirc da hoc dé giai quyét cac van dé chuyén mén
trong nganh hoc

+  CPRe:  Nghiém téc, c6 trach nhiém, c6 tinh than ty hoc va tw md rong va

néng cao kién thirc

Quan hé giira chuin diu ra mdn hoc (CDR mén hoc) va chuén diu ra chwong trinh dao
tao (CDR CTDT):

[1] Ma trén tich hop gitta CDR mon hoc va CBR CTDT:

Chuén dura Chuén d4u ra mén hoc

Chuong trinh dao tao CbRa CBRb CBbRc

CPR_A0]

CPR_A02

CDR_A03

CDR_A04

AR

CPDR_A0S

AR
b

CDR_B0I

CPR_B02

CDR_B03

CDR_B04

P PR

CDR_BOS

A

CDR_B06

CPR_COI

CDR_C02 % X

P e | M|

CDR_C03
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[2] Quan hé gitta CDR mon hoc va CDR CTDT:

CBbR Céc hoat dong day va hoc
mén hoc (theo tirng phan, chuong, ...)

Phuong phap kiém tra dénh gia
(qué trinh, gitra ky, cudi ky)
Phuong phép Ty trong

CbR
CTDT

- Bail-10 - Thuyc hanh 80% CDR_A02,
CPR_A03,
CDBR_A04,
CPR_AO05,
CDR_B02,
CPR_B03,
CDR_B04,
CPR_B05,
CPR_C02

- Bail-10 - Thuc hanh 10% CDR_A03,
CDR_A04,
CDR_AO05,
CDR_BO0I,
CDR_B03,
CDR_B04,
CDR_BO0S,
CDR_BO06,
CDR _C02

- Bail-10 - Thuc hanh 10% CDR_A03,
CDR_A04,
CDR_A03,
CPR_B02,
CDR_B06,
CDR_C01,
CPR_C02,
CDR_C03

Gido trinh va tw liéu:
Tai liéu tham khao chinh:

[1] Huéng din Thuc hanh M4t ma va An ninh mang, Tai liéu luu hanh ndi bd, Khoa Dién -
Dién tir, Trudong Dai hoc Cong nghé Sai Gon

Tai liéu tham khao phu:

[1] William Stallings, Crytography and Network Security: Principles and Practice, Fifth
Edition. Prentice Hall, 2011.

Phwong thirc ddnh gid mon hoc:

[1] Yéu ciu chung ctia mdn hoc theo quy ché:
+  Sinh vién tham du lép hoc ddy du, tham gia thao ludn x4y dung bai trén l6p va
chudn bi bai tap k¥ nang & nha dé tu cung co kién thirc cho ban thén.
+ Sinh vién nghiém tuc thyuc hién céc yéu cau cua giang vién dbi véi mén hoc.
+  Sinh vién nghiém tuc thuc hién bai kiém tra giita ky va bai thi két thiic mén hoc.
+  Sinh vién vi pham quy ché thi s& bi xir Iy theo quy dinh.

[2] Dé hoan tat m6n hoc, sinh vién phai “dat”:
+  Piém tong két mén hoc > 5 ;0 (ndm) diém theo thang diém 10, 0 (mudi);
+  Thuc hién ddy du cac yéu cdu danh gia mén hoc theo trong sb (%) cua céac diém

thanh phin nhu sau:

- Diém qua trinh: --- chiém 50 % (a)
- Diém kiém tra gitra ky: chiém 00 % (b)
- Diém thi cudi ky: - chiém 50 % (c)
- Piém téng két mon hoc: - (a) + (b) + (c) = 100%

3/6




+ Xép loai dénh gid ctia mén hoc: Theo thang diém 10,0 diém

Thang diém 10,0 diém
Xép loai , Pip tng chuén diu ra mén hoc
Tir Dén
Loai dat Pat CPR mén hoc theo cd'p do
- Xuit sic 09,0 10,0
- Gioi 08,0 <09,0
- Kha 07,0 <08,0
- Trung binh 06,0 <07,0
05,5 < 06,0
- Trung binh kém 05,0 < 05,5
Loai khong dat Chura dat CBR mén hoc, phai hoc lai
- Yéu 04,0 <05,0
- Kém 03,0 <04,0
00,0 <03,0
(3] Hinh thuc, ndi dung, thoi luong va tiéu chi chim diém ctia céc bai thi:
F Bai thi cudi ky: ) 2
- Hinh thirc thi cudi ky: ----------=--- Thuc hanh trén may tinh va thiét bi mang
- Thoi lugng: -------=-=----- ---- -- 60 phut
Mtic do dat cia ndi dung dénh gia
N6i dung Cau hoi/N6i dung danh gia Bai tap Bai tap Bai tap Diém
mon hoc cO SO vén dung néng cao
Cau hoi Cau hoi Cau hai
Phan co ban Béc tham dé thi 5,0 5,0
Chuyén séu 5,0 5,0
Téng 5,0 5,0 10,0
[4] Tiéu chi dénh gid/chdm diém cu thé: ,
+ Tiéu chi cham diém doi vdi mot clu hoi thi viét:
Tiéu chi chdm diém mot cau hoi Két qua Trong sb
- Céc k¥ thuat ma hoa truyén thng M3 héa va giai ma Shift, Affine, Vigenere 10%
- Ma héa khéi va DES M hoa va giai ma DES 10%
- Matméa AES M4 hoéa va giai ma AES 10%
- Tao sb gidi ngiu nhién va mat ma ludng | M4t ma ludng 10%
- M4t mi khoa cong khai va RSA M4 hoa va giai ma RSA 10%
- Ham bam mét ma Bam SHA 10%
- Chirky sb Hoat déng chir ky s6 10%
- An ninh mang khéng déy Céu hinh an ninh mang khéng day 10%
- An ninh thu dién tir Cu hinh an ninh thu dién tr 10%
- An ninh ting IP IP Sec 10%
100%

8. No6i dung moén hoc (dé cwong chi tiét cia mon hoc):

Bai 1: Céc k§ thut ma héa truyén thong

Bai 2: M3 héa khéi va DES

Bai 3: Mat ma AES

Bai 4: Tao sb gia ngiu nhién va mat ma ludng

4/6




Bai 5: Mait m3 khéa cong khai va RSA
Bai 6: Ham bam mat méa
Bai 7: Chir ky sb
Bai 8: An ninh mang khong day
Bai 9: An ninh thu dién tir
Bai 10:  An ninh tang IP
9.  Hinh thirc td chire day hoc:
[1] Hinh thirc td chirc giang day mdn hoe:
Hinh thirc t6 chiic giang day mon hoc
Néi dung Gio 1én 16p Thye Tu hoc/ Tong cong
Ly thuyét Bai tap Thao luan hanh nghién ctu
Chuong 1 3 3 6
Chuong 2 3 3 6
Chuong 3 3 3 6
Chuong 4 3 3 6
Chuong 5 3 3 6
Chuong 6 3 3 6
Chuong 7 3 3 6
Chuong 8 3 3 6
Chuong 9 3 3 6
Chuong 10 3 3 6
Téng 30 30 60
[2] K& hoach giang day va hoc tap cu thé:
z e 2 ; Yéu cau sinh Hinh thirc t6 Tai liéu
T‘fan Ticthoc Noi dung chinh vién chuén bi chirc giang day tham khéo
Tuén 1 3 Bai | Poc trude tai lidu - Thuyc hanh Tai liéu chinh [1]
i Tai liéu phu [1]
Tuén 2 3 Bai 2 Boc trudc tai liéu - Thyc hanh Tai liéu chinh [1]
- Tai liéu phu [1]
Tuéan 3 3 Bai 3 Poc trude tai liéu - Thuc hanh Tai liéu chinh [1]
i Tai liéu phu [1]
Tuén 4 3 Bai 4 Poc trude tai liéu - Thuc hanh Tai lidu chinh [1]
L Tai liéu phu [1]
Tuén 5 3 Bai 5 Poc trude tai liéu - Thuyc hanh Tai liéu chinh [1]
Tai liéu phu [1]
Tuin 6 3 Bai 6 Poc trudctailisu | - Thuc hanh Tai liéu chinh [1]
Tai liéu phu [1]
Tuén 7 3 Bai 7 Doc trudc tai liéu - Thuyc hanh Tai liéu chinh [1]
i Tai lidu phu [1]
Tuéan 8 3 Bai 8 Poc trude tai ligu - Thyc hanh Tai liéu chinh [1]
Tai liéu phu [1]
Tuén 9 3 Bai 9 Poctruéctailiéu | - Thuchanh Tai liéu chinh [1]
. Tai liéu phu [1]
Tuén 10 3 Bai 10 Poc trude tai ligu - Thuc hanh Tai liéu chinh [1]
Tai liéu phu [1]
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10. Pé cwong dwge bién soan va cip nhit ngay:

11. Pé cwong duge thdm dinh va thong qua ngay:

Giang vién bién soan
(Ky va ghi rd ho tén)

Yl

THS. Hoang Xuén Duong

12/08/2021

Trudng Khoa/Ban chuyén mon
(Ky va ghi r6 ho,tén)

TS. Tang Vin To
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